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ABSTRAK 

     Teknologi informasi selain membawa manfaat dan kontribusi terhadap masyarakat 

tetapi disisi lain menjadi sarana dalam melakukan perbuatan melawan hukum. Persoalan 

hukum yang seringkali muncul terkait tindak pidana teknologi informasi ini adalah konflik 

yurisdiksi antar negara karena dapat dilakukan siapapun, dimanapun, borderless (tak 

terbatas) dan bersifat anonim (tanpa nama, tidak beridentitas). Dibentuknya dan 

ditetapkannya Undang-Undang Republik Indonesia  No 11 Tahun 2008 Tentang Informasi 

dan Transaksi Elektronik (Lembaran Negara Tahun 2008 Nomor 58, Tambahan Lembaran 

Negara Nomor  4843, untuk selanjutnya disingkat UU No 11/ 2008) dan  Undang-Undang 

Republik Indonesia Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang 

Nomor I1 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik (Lembaran Negara 

Tahun 2016 Nomor 251, Tambahan Lembaran Negara Nomor  5952, untuk selanjutnya 

disingkat UU No 19/2016) diharapkan dapat menanggulangi tindak pidana siber yang 

semakin meresahkan masyarakat serta  menjamin kepastian dan pemanfaatan cyberspace 

(ruang siber) supaya lebih dapat berkembang secara optimal. Berdasarkan ketentuan Pasal 

2 UU No 11/2008 , Indonesia  disamping memberlakukan yurisdiksi kriminal asas 

teritorial juga memberlakukan perluasan yurisdiksi kriminal asas teritorial dan yurisdikisi 

kriminal asas ekstra teritorial karena menyatakan berlakunya hukum pidana Indonesia 

terhadap pelaku tindak pidana di luar wilayah Indonesia. Dalam ketentuan pasal 2 UU No 

11/2008 ini tidak ditegaskan berlakunya yurisdiksi kriminal asas teritorial Subyektif , yang 

sangat penting dalam pemberantasan tindak pidana siber yang seringkali perbuatannya 

dimulai di suatu wilayah negara dan penyelesaiannya atau efeknya ada di negara lain. 

Penulis berusaha mengungkap permasalahan - permasalahan yuridis yang timbul 

berkenaan dengan ketentuan pasal 2 UU No 11/2008  yang mengatur ketentuan tentang 

yurisdiksi kriminal tindak pidana siber .  

Kata kunci : yurisdiksi, cybercrime, cyberspace, teritorial, transborder 

 

ABSTRACT 

     Information technology in addition to bringing benefits and contributions to the 

community but on the other hand becomes a means of committing acts against the law. The 

legal problem that often arises related to information technology crimes is the conflict of 

jurisdiction between countries because it can be done by anyone, anywhere, borderless 

(unlimited) and anonymous (without names, no identity). Establishment and enactment of 

Law of the Republic of Indonesia No. 11 of 2008 concerning Information and Electronic 

Transactions (State Gazette of 2008 Number 58, Supplement to State Gazette Number 

4843, hereinafter abbreviated to Law No. 11/2008) and Law of the Republic of Indonesia 

Number 19 of 2016 concerning Amendments to Law Number 1 Year 2008 concerning 

Information and Electronic Transactions (State Gazette of the Republic of Indonesia Year 

2016 Number 251, Supplement to State Gazette Number 5952, hereinafter abbreviated to 
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Law No. 19/2016), which is expected to overcome cyber crime which further troubles the 

public and guarantees certainty and utilization of cyberspace (cyber space) so that it can 

develop more optimally. Based on the provisions of Article 2 of Law No. 11/2008, 

Indonesia in addition to imposing criminal jurisdiction on territorial principles also imposes 

an expansion of the criminal jurisdiction of territorial principles and criminal jurisdiction 

of extra-territorial principles because it states the entry into force of Indonesian criminal 

law against perpetrators of offenses in Indonesia. In the provisions of article 2 of Law No. 

11/2008 this does not affirm the enactment of subjective territorial criminal jurisdiction, 

which is very important in the eradication of cyber crime, which often begins in an area of 

the country and its effect is in another country. The author seeks to uncover juridical issues 

that arise with regard to the provisions of article 2 of Law No. 11/2008 which regulates the 

provision of cyber crime criminal jurisdiction. 

Keywords: jurisdiction, cybercrime, cyberspace, territorial, transborder 

 

A.PENDAHULUAN 

Latar Belakang dan Rumusan Masalah 

     Teknologi informasi membawa hubungan antar negara di dunia menjadi tanpa 

batas dan mampu membawa perubahan konsep-konsep sosial, ekonomi dan budaya 

di masyarakat dengan sangat cepat dan masif. Teknologi informasi selain membawa 

manfaat dan kontribusi terhadap masyarakat tetapi di sisi lain menjadi sarana dalam 

melakukan perbuatan melawan hukum. Perkembangan teknologi informasi 

mendorong adaptasi/ penyesuaian ketentuan-ketentuan konvensional menjadi lebih 

responsif terhadap kondisi masyarakat yang semakin dinamis karena teknologi 

informasi dapat berdampak pada kehidupan yang sesungguhnya. Persoalan hukum 

yang seringkali muncul terkait tindak pidana teknologi informasi ini adalah dapat 

dilakukan siapapun, dimanapun, borderless (tak terbatas) dan bersifat anonim 

(tanpa nama, tidak ber-identitas).  Dibentuknya dan ditetapkannya Undang-Undang 

Republik Indonesia  No 11 Tahun 2008 Tentang Informasi dan Transaksi 

Elektronik (Lembaran Negara Tahun 2008 Nomor 58, Tambahan Lembaran Negara 

Nomor  4843, untuk selanjutnya disingkat UU No 11/ 2008) dan  Undang-Undang 

Republik Indonesia Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-

Undang Nomor I1 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik 

(Lembaran Negara Tahun 2016 Nomor 251, Tambahan Lembaran Negara Nomor  

5952, untuk selanjutnya disingkat UU No 19/2016) diharapkan dapat 

menanggulangi tindak pidana siber yang semakin meresahkan masyarakat serta  

menjamin kepastian dan pemanfaatan cyberspace (ruang siber) supaya lebih dapat 

berkembang secara optimal. Pengaturan mengenai masalah yurisdiksi kriminal 

merupakan hal penting, dan dalam pembentukan undang-undang khusus mengenai 

cybercrime (tindak pidana siber) perlu dipikirkan bentuk yurisdiksi kriminal yang 

mampu menjangkau kejahatan di dunia cyber mengingat kejahatan ini punya 

karakter yang khas dan sifatnya  transborder (lintas negara). Ketentuan yang 

mengatur masalah yurisdiksi kriminal dapat dilihat di Pasal 2 dan penjelasannya 

dalam UU No 11/ 2008 , yang isi selengkapnya adalah sebagai berikut : “ UU ini 
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berlaku untuk setiap orang yang melakukan perbuatan hukum sebagaimana diatur 

dalam undang-undang ini, baik yang berada di wilayah hukum Indonesia maupun 

di luar wilayah hukum Indonesia, yang memiliki akibat hukum di wilayah hukum 

Indonesia dan/atau di luar wilayah hukum Indonesia dan merugikan kepentingan 

Indonesia”1 . 

Penjelasan Pasal 2 UU No 11/2008 : “ Undang-Undang ini memiliki jangkauan 

yurisdiksi tidak semata-mata untuk perbuatan hukum yang berlaku di Indonesia 

dan/atau dilakukan oleh warga negara Indonesia, tetapi juga berlaku untuk 

perbuatan hukum yang dilakukan di luar wilayah hukum Indonesia baik oleh Warga 

Negara Indonesia maupun Warga Negara Asing atau Badan Hukum Indonesia 

maupun Badan Hukum Asing yang memiliki akibat hukum di Indonesia, mengingat 

pemanfaatan Teknologi Informasi untuk Informasi Elektronik dan Transaksi 

Elektronik dapat bersifat lintas teritorial atau universal. Yang dimaksud 

dengan”merugikan kepentingan Indonesia” meliputi tetapi tidak terbatas pada 

merugikan kepentingan ekonomi nasional, perlindungan data strategis, harkat dan 

martabat bangsa, pertahanan dan keamanan negara, kedaulatan negara, warga 

negara, serta badan hukum Indonesia” 2.  

     Salah satu keunikan tindak pidana siber adalah bahwa satu tindak pidana yang 

dilakukan di suatu negara dapat menimbulkan akibat yang dilarang di negara lain, 

dan satu tindak pidana siber bisa dilakukan di lebih dari satu negara. Ketika delik 

(perbuatan pidana) ini terjadi , permasalahan yang muncul adalah mengenai 

yurisdiksi kriminal penegakan hukumnya terhadap tindak pidana siber tersebut 

karena setiap negara memiliki kedaulatan penuh terhadap wilayahnya. Untuk itu, 

selain  penting bagi aparat hukum kita untuk melakukan kerjasama dengan berbagai 

negara dalam mengungkap suatu tindak pidana tertentu, juga yang tidak kalah 

pentingnya adalah pengaturan dalam hukum Nasional tentang ketentuan yurisdiksi 

kriminal yang sesuai dengan karakteristik ruang siber dan selaras dengan asas no 

safe haven (tidak ada tempat yang aman untuk berlindung) bagi pelaku tindak 

pidana siber . Dalam ketentuan pasal 2 UU No 11/2008 ini tidak ditegaskan 

berlakunya yurisdiksi kriminal asas teritorial Subyektif yaitu keberlakuan hukum 

ditentukan berdasarkan tempat perbuatan dilakukan dan penyelesaian tindak 

pidananya dilakukan di negara lain , yang sangat penting dalam pemberantasan 

tindak pidana siber yang seringkali perbuatannya dimulai di suatu wilayah negara 

dan penyelesaiannya ada di negara lain. Bila dibaca secara seksama pada pasal 2 

dan penjelasannya dalam UU No 11/2008 unsur-unsurnya adalah :  

1.  Setiap orang (warga negara Indonesia maupun warga negara asing atau badan  

     hukum Indonesia maupun badan hukum asing ) 

2.  Melakukan perbuatan hukum sebagaimana diatur dalam undang-undang ini 

                                                           
1 Pasal 2 Undang-Undang Republik Indonesia Nomor 11 Tahun 2008 tentang Informasi dan 
Transasksi Elektronik 
2 Penjelasan Pasal 2 Undang Undang Republik Indonesia Nomor  11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik 
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3. Di wilayah hukum Indonesia maupun di luar wilayah hukum Indonesia, 

4. Memiliki akibat hukum di wilayah hukum Indonesia dan/atau di luar wilayah  

    hukum Indonesia  

5. Merugikan kepentingan Indonesia  

     Di dalam ketentuan pasal 2 UU No 11/2008 ini tidak ada ketentuan pengaturan 

dan pemberlakuan secara tegas tentang Hukum Nasional Indonesia yang dapat 

diberlakukan atau diterapkan pada tindak pidana siber yang dilakukan di Indonesia 

dan juga dilakukan di negara lain dalam proses penyelesaiannya tindak pidana siber 

tersebut.  

     Dari latar belakang mengenai berbagai kelemahan yang timbul dalam upaya 

penegakkan hukum terhadap tindak pidana siber , maka dapat disusun rumusan 

masalah Apa ketentuan dalam pasal 2 UU 11/2008 sudah selaras dengan asas no 

safe haven  (tidak ada tempat untuk berlindung) bagi pelaku tindak pidana siber ? 

 

Metode Penelitian  

     Metode yang digunakan dalam penelitian ini adalah penelitian yuridis normatif, 

yaitu mengkaji atau menganalisa peraturan perundangan-undangan maupun dari 

berbagai sumber kepustakaaan lainnya yang dapat menjelaskan dan memberikan 

landasan yuridis3, dengan menggunakan metode berpikir deduktif  yaitu cara 

berpikir dalam penarikan kesimpulan yang ditarik dari sesuatu yang sifatnya umum 

yang sudah dibuktikan kebenarannya dan kesimpulan itu ditujukan untuk sesuatu 

yang sifatnya khusus4. Sedangkan pendekatan yang dipergunakan dalam penelitian 

ini adalah pendekatan peraturan perundang-undangan (statute approach) yaitu 

pendekatan yang dilakukan terhadap berbagai aturan hukum , dan pendekatan 

konseptual (conceptual approach) yaitu pendekatan yang ditujukan untuk 

memahami konsep-konsep hukum dan asas-asas hukum 5.Penelitian ini 

menggunakan sumber bahan hukum primer yaitu bahan-bahan hukum yang 

mengikat yang berupa peraturan perundang-undangan6 dan bahan hukum sekunder 

yaitu bahan-bahan yang erat hubungannya dengan bahan hukum primer untuk 

membantu menganalisis dan memahami bahan hukum primer seperti buku-buku, 

hasil penelitian, jurnal hukum, artikel ilmiah, media massa, media internet dan lain 

sebagainya.7,  

 

B.  PEMBAHASAN  

                                                           
3Soerjono Soekanto dan Sri Mamudji, Penelitian Hukum Normatif, Suatu tinjauan singkat, 

Rajawali, Jakarta, 1985 hlm. 15 
4Sedarmayanti & Syarifudin Hidayat, Metodologi Penelitian, CV. Mandar Maju, Bandung, 2002,  

hlm. 23 
5Johnny Ibrahim, Teori, Metode dan Penelitian Hukum Normatif,  Bayumedia Publishing, Malang, 

2005, hlm. 246 
6Soerjono Soekanto, Pengantar Peneltian Hukum, UI Press, 1986,  hlm. 52 
7Ronny Hanitijo Soemitro, op. cit., hlm. 12 
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Kajian ketentuan pasal 2 UU No 11/2008 dikaitkan dengan asas no safe haven  

(tidak ada tempat untuk berlindung) bagi pelaku tindak pidana siber . 

 Dari isi pasal 2 UU No 11 / 2008 , bisa disimpulkan :  

A. Perbuatannya berada di wilayah hukum Indonesia 

1. Perbuatannya memiliki akibat hukum di wilayah hukum Indonesia  

saja, dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di wilayah hukum Indonesia; 

c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

a. Kejahatan yang dilakukan memiliki akibat hukum di wilayah hukum 

Indonesia; dan 

b. Merugikan kepentingan Indonesia. 

2. Perbuatannya memiliki akibat hukum di luar wilayah hukum 

Indonesia saja, dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di wilayah hukum Indonesia; 

c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

d. Kejahatan yang dilakukan memiliki akibat hukum di luar wilayah 

hukum Indonesia; dan 

e. Merugikan kepentingan Indonesia. 

3. Perbuatannya memiliki akibat hukum di wilayah dan di luar wilayah 

hukum Indonesia, dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di wilayah hukum Indonesia; 

c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

d. Kejahatan yang dilakukan memiliki akibat hukum di wilayah hukum 

Indonesia 

e. Kejahatan yang dilakukan memiliki akibat hukum di luar wilayah 

hukum Indonesia; dan 

f. Merugikan kepentingan Indonesia. 

B. Perbuatannya berada di luar wilayah hukum Indonesia  

1. Perbuatannya memiliki akibat hukum di wilayah hukum Indonesia saja, 

dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di luar wilayah hukum Indonesia; 
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c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

d. Kejahatan yang dilakukan memiliki akibat hukum di wilayah hukum 

Indonesia; dan 

e. Merugikan kepentingan Indonesia. 

2. Perbuatannya memiliki akibat hukum di luar wilayah hukum Indonesia 

saja , dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di luar wilayah hukum Indonesia; 

c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

d. Kejahatan yang dilakukan memiliki akibat hukum di luar wilayah 

hukum Indonesia; dan 

e. Merugikan kepentingan Indonesia. 

3. Perbuatannya memiliki akibat hukum di wilayah dan di luar wilayah 

hukum Indonesia, dengan syarat : 

a. Setiap orang, baik yang berkewarganegaraan Indonesia maupun 

berkewarganegaraaan asing; 

b. Orang tersebut berada di luar wilayah hukum Indonesia; 

c. Melakukan kejahatan sebagaimana yang telah tercantum dalam 

undang-undang tersebut; 

d. Kejahatan yang dilakukan memiliki akibat hukum di wilayah hukum 

Indonesia; 

e. Kejahatan yang dilakukan memiliki akibat hukum di luar wilayah 

hukum Indonesia; dan 

f. Merugikan kepentingan Indonesia 

     Dengan kajian pasal 2 UU No 11/2008 dapat ditarik kesimpulan bahwa 

yurisdiksi kriminal UU ini tidak hanya berlaku pada wilayah kedaulatan Indonesia, 

melainkan juga di luar Indonesia , itu artinya berlakunya hukum pidana Indonesia 

terhadap pelaku tindak pidana di luar wilayah Indonesia. Berlakunya perluasan 

yuridiksi teritorial tersebut bersifat terbatas,yaitu hanya didasarkan pada akibat 

hukum yang terjadi di wilayah Indonesia (yuridiksi kriminal asas teritorial obyektif, 

yaitu dalam rumusan “di luar wilayah hukum Indonesia yang memiliki akibat 

hukum di wilayah hukum Indonesia). Dengan kata lain, Pasal 2 UU No 11/2008 

tersebut telah melampaui (ekstra) asas yurisdiksi kriminal asas teritorial. Pasal 2 

UU No 11/2008 memuat asas yurisdiksi kriminal asas ekstrateritorial dengan 

sangat jelas. Tersurat bahwa konstruksi hukum UU N0 11/2008 bukan hanya 

berlaku bagi warga negara Indonesia, melainkan juga warga negara asing, baik yang 

berada di dalam maupun di luar wilayah Indonesia. Berlakunya yurisdiksi kriminal 

ekstrateritorial bersifat terbatas karena hanya didasarkan pada kepentingan Negara 

Indonesia yang dirugikan oleh pelaku tindak pidana siber di luar wilayah Indonesia 



84 
 

(yuridiksi kriminal asas perlindungan dalam rumusan “ di luar wilayah hukum 

Indonesia dan merugikan kepentingan Indonesia). 

 Argumen yuridis yang mendasari berlakunya pasal 2 tersebut itu adalah apabila 

perbuatan hukum yang dilakukan “memiliki akibat hukum di wilayah hukum 

Indonesia dan/atau di luar wilayah hukum Indonesia dan merugikan kepentingan 

Indonesia”. Dengan demikian jelas bahwa akibat hukum di dalam dan/atau di luar 

wilayah Indonesia saja tidak cukup, tetapi perbuatan hukum itu juga harus 

merugikan kepentingan Indonesia. Dalam ketentuan pasal 2 UU No 11/2008 ini 

tidak ditegaskan berlakunya asas teritorial Subyektif , yang sangat penting dalam 

pemberantasan tindak pidana siber yang seringkali perbuatannya dimulai di suatu 

wilayah negara dan penyelesaiannya atau efeknya ada di negara lain. Selain itu 

asas-asas yurisdiksi kriminallainnya seperti asas Nasional baik aktif maupun pasif 

tidak menjadi dasar berlakunya hukum pidana terhadap tindak pidana siber. 

Demikian pula asas bendera negara kapal dan asas pesawat Negara terdaftar sebagai 

perluasan asas teritorial tidak berlaku. 

     Dari kajian yurisdiksi kriminal hukum tersebut diatas yang sudah di atur di 

Indonesia berdasarkan UU No 11/2008,  penulis akan mencoba melakukan kajian 

melalui permisalan deskripsi kasus tindak pidana siber yang memuat penerapan 

unsur unsur yurisdiksi kriminal  hukum yang yang berlaku di Indonesia sesuai 

dengan ketentuan pasal 2 UU No 11/2008 tersebut. 

Sebagai contoh deskripsi kasus tindak pidana siber : 

- Hari Selasa ( 06/01/2017 ) : A Warga Negara singapore di Indonesia 

mengirim  penawaran penjualan barang ( yang sebenarnya fiktif ) melalui 

email ke B Warga Negara Malaysia yang berada di Malaysia; 

- Hari Jumat  ( 09/01/2017 ) : B mengirim jawaban ke A melalui email, yang 

isinya persetujuannya atas penawaran barang yang ditawarkan A  dengan 

memesan barang tersebut , sekaligus pemberitahuan alamat pengiriman 

barang ; 

- Hari Jumat  ( 09/01/2017  ) : A langsung menjawab melalui email , yang 

isinya akan langsung memproses pesanan A, dan akan memberi kabar 

selanjutnya ke B pada Hari Kamis ( 12/01/2017 ); 

- Hari Kamis ( 12/01/2017 ) : A berada di India dan mengirim email ke B 

yang isinya pemberitahuan no rekening A , dan juga pemberitahuan barang 

pesanan A sudah siap dikirim , serta akan dikirim hari ini juga Hari Kamis 

( 12/01/2017 ) dengan ketentuan A harus melakukan transfer pembayaran 

terlebih dahulu ke no rekening B; 

- Hari Kamis ( 12/01/2017 ) : B melakukan proses transfer dana ke A , dan 

mengirim email ke A yang isinya pemberitahuan pembayaran telah 

dilakukan; 
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- Hari Kamis ( 12/01/2017 ) : A melakukan pengecekan atas pembayaran 

yang telah dilakukan B , dan mengirim email ke B bahwa barang sudah 

dikirim ke B hari ini Kamis ( 12/01/2017 ) dan akan sampai di B paling 

lambat Hari Selasa ( 31/01/2017 ); 

- Hari Sabtu ( 14/01/2017 ) : A berada di Indonesia sampai lagi; 

- Hari Selasa ( 31/01/2017 ) : barang tidak kunjung datang dan B mengirim 

email ke A tetapi tidak bisa terkirim kirim , karena memang email tersebut 

sudah dihapus oleh A pada pada Hari Jumat ( 13/01/017 ). B menyadari 

telah tertipu oleh A .  

     UU No 11/2008 tidak secara khusus mengatur mengenai tindak pidana 

penipuan, tetapi walaupun UU No 11/2008 tersebut tidak secara khusus mengatur 

mengenai tindak pidana penipuan , Penipuan secara online pada dasarnya sama 

dengan penipuan konvensional. Yang membedakan hanyalah pada sarana 

perbuatannya yakni menggunakan Sistem Elektronik (komputer, internet, 

perangkat telekomunikasi). Sehingga secara hukum, penipuan secara online dapat 

diperlakukan sama sebagaimana delik konvensional yang diatur dalam KUHP. 

Namun terkait dengan timbulnya kerugian konsumen dalam transaksi elektronik 

terdapat ketentuan Pasal 28 ayat (1) UU No 11/2008.  

     Bila mengacu pada UU No 11/2008 , perbuatan yang dilarang pada UU No 

11/2008 ada pada Bab VII pasal 27 s/d 37 , dengan ketentuan pasal 27 mengatur 

tentang perbuatan asusila, perjudian, penghinaan, pemerasan , pasal 28 mengatur 

tentang berita bohong dan menyesatkan, berita kebencian dan permusuhan , pasal 

29 mengatur tentang ancaman kekerasan dan menakut-nakuti , pasal 30 mengatur 

tentang akses komputer pihak lain tanpa izin, cracking , pasal 31 mengatur tentang 

penyadapan, perubahan, penghilangan informasi, pasal 32 mengatur tentang 

pemindahan, perusakan dan membuka informasi rahasia, pasal 33 mengatur tentang 

virus, membuat sistem tidak bekerja, pasal 34 mengatur tentang software terlarang, 

pasal 35 mengatur tentang menjadikan seolah dokumen otentik,  pasal 36 mengatur 

tentang perbuatan pada pasal 27 s/d pasal 34 yang mengakibatkan kerugian bagi 

orang lain, sedangkan pada pasal 37 mengatur tentang yurisdiksi Indonesia melalui 

UU No 11/2008 ini, yaitu berlaku bagi Setiap Orang yang melakukan perbuatan 

Pasal 27 s/d pasal 36 di luar wilayah Indonesia ,yang ditujukan terhadap sistem 

elektronik di wilayah yurisdiksi Indonesia . Jadi permisalan deskripsi kasus, bila 

dikaitkan dengan perbuatan yang dilarang dalam UU No 11/2008, maka pasal yang 

mendekati untuk bisa digunakan menjerat A sebagai pelaku adalah pasal 28  ayat 

(1) yaitu tentang berita bohong , yang selengkapnya berbunyi “Setiap Orang dengan 

sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang 

mengakibatkan kerugian konsumen dalam Transaksi Elektronik”. 

Kata “bohong” dan “menyesatkan” adalah dua hal yang berbeda. Dalam frasa 

“menyebarkan berita bohong” yang diatur adalah perbuatannya, sedangkan dalam 

kata “menyesatkan” yang diatur adalah akibatnya. Adapun untuk membuktikan 
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telah terjadi pelanggaran terhadap Pasal 28 ayat (1) UU No 11/2008,  semua unsur 

dari pasal tersebut haruslah terpenuhi. Unsur-unsur tersebut yaitu:  

1. Setiap orang; 

2. Dengan sengaja dan tanpa hak. Terkait unsur ini, perlu dicermati (unsur, 

ed) ’perbuatan dengan sengaja’ itu, apakah memang terkandung niat jahat 

dalam perbuatan itu, apakah perbuatan itu dilakukan tanpa hak,  misal kalau 

pers yang melakukannya tentu mereka punya hak, namun, bila ada sengketa 

dengan pers, UU Pers (UU No. 40 Tahun 1999 tentang Pers, ed) yang jadi 

acuannya. 

3. Menyebarkan berita bohong  dan menyesatkan. ( karena rumusan unsur 

menggunakan kata “dan”, artinya kedua unsurnya harus terpenuhi untuk 

pemidanaan. yaitu menyebarkan berita bohong (tidak sesuai dengan 

hal/keadaan yang sebenarnya) dan menyesatkan (menyebabkan seseorang 

berpandangan pemikiran salah/keliru). Apabila berita bohong tersebut 

tidak menyebabkan seseorang berpandangan salah, maka tidak dapat 

dilakukan pemidanaan. 

4. Yang mengakibatkan kerugian konsumen dalam transaksi elektronik. 

Unsur yang terakhir ini mensyaratkan berita bohong dan menyesatkan 

tersebut harus mengakibatkan suatu kerugian konsumen. Artinya, tidak 

dapat dilakukan pemidanaan, apabila tidak terjadi kerugian konsumen di 

dalam transaksi elektronik. 

     Dalam hal ini , maka unsur mengakibatkan kerugian konsumen ( B ) tidak 

terpenuhi karena perbuatan yang dilakukan A sebagai pelaku pada waktu di 

Indonesia belum membuat kerugian pada konsumen ( B belum melakukan transfer 

dana ) . Kerugian B baru terjadi ketika A berada di India yang pada waktu itu 

melakukan proses pengiriman melalui email dengan isi memberitahukan kepada B  

no rek nya ( A ) dan menyuruh B melakukan transfer dana saat itu juga .  

     Sedangkan bila dikaji melalui KUHP, penipuan diatur dalam pasal 378 KUHP , 

dengan ketentuan “Pasal 378 KUHP merumuskan sebagai berikut : "Barang siapa 

dengan maksud untuk menguntungkan diri sendiri atau orang lain dengan melawan 

hukum, dengan memakai nama palsu atau martabat palsu, dengan tipu muslihat 

ataupun dengan rangkaian kebohongan menggerakkan orang lain untuk 

menyerahkan sesuatu benda kepadanya, atau supaya memberi hutang maupun 

menghapuskan piutang, diancam karena penipuan dengan pidana penjara paling 

lama 4 tahun." 

Melihat pada perumusan pasal tersebut di atas, bisa dijabarkan unsur-unsur pasal 

tersebut terkait dengan tindak pidana penipuan adalah : 

1. Barangsiapa = menunjukkan bahwa siapapun yang melakukan perbuatan; 

2. Membujuk orang supaya memberikan barang, membuat utang atau 

menghapuskan piutang ( membujuk = melakukan pengaruh dengan 

kelicikan terhadap orang, sehingga orang itu menurutinya berbuat sesuatu 

yang apabila mengetahui duduk perkara yang sebenarnya, ia tidak akan 
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berbuat demikian; barang = segala sesuatu yang berwujud, termasuk uang 

); 

3. Dengan maksud untuk menguntungkan diri sendiri atau orang lain dengan 

cara melawan hukum ( menguntungkan diri sendiri dengan melawan hak = 

menguntungkan diri sendiri dengan tidak berhak ); 

4. Dengan menggunakan nama atau keadaan palsu, akal cerdik (tipu muslihat) 

atau karangan perkataan bohong ( nama palsu = nama yang bukan nama 

sendiri; keadaan palsu = misalnya mengaku dan bertindak sebagai agen 

polisi, notaris, bank, yang sebenarnya ia bukan penjabat itu; akal cerdik atau 

tipu muslihat = suatu tipu yang demikian liciknya, sehingga seorang yang 

berpikiran normal dapat tertipu. 

     Karena sifat / kualifikasi tindak pidana penipuan adalah merupakan delik formil 

–materiel, maka secara yuridis teoritis juga diperlukan pembuktian bahwa korban 

penipuan dalam menyerahkan suatu benda dan seterusnya kepada pelaku tersebut, 

haruslah benar-benar kausaliteit (berhubungan dan disebabkan oleh cara-cara 

pelaku penipuan) sebagaimana ditentukan dalam pasal 378 KUHP.  Proses 

menggerakkan korban ( B ) untuk mentransfer sejumlah dana dan B tergerak 

melakukan transfer dana saat itu juga ke A dilakukan oleh A pada waktu di India . 

Yang artinya unsur adanya korban yang tergerak belum atau tidak terpenuhi ketika 

pelaku berada di Indonesia, karena unsur tersebut terpenuhi ketika pelaku berada di 

India. Dan itu artinya tidak bisa pasal 378 KUHP ini digunakan untuk menjerat 

pelaku karena salah satu unsur penipuan tidak terpenuhi.  

     Dari rumusan-rumusan dan kajian Pasal 28 ayat (1) UU No 11/2008 dan Pasal 

378 KUHP tersebut , dapat kita ketahui bahwa keduanya mengatur hal yang 

berbeda. Pasal 378 KUHP mengatur penipuan dengan unsur unsur memakai nama 

palsu atau palsu , adanya tipu muslihat atau rangkaian kebohongan menggerakkan 

orang lain , dengan tujuan memberi hutang maupun menghapuskan piutang . 

Sementara Pasal 28 ayat (1) UU No 11/2008 mengatur mengenai berita bohong 

yang menyebabkan kerugian konsumen dalam transaksi elektronik , tapi, rumusan 

Pasal 28 ayat (1) UU No 11/2008 tidak mensyaratkan adanya unsur 

“menguntungkan diri sendiri atau orang lain” sebagaimana diatur dalam Pasal 378 

KUHP tentang penipuan . Walaupun begitu, kedua tindak pidana tersebut memiliki 

suatu kesamaan, yaitu dapat mengakibatkan kerugian bagi orang lain. Pihak 

kepolisian dapat mengenakan pasal-pasal berlapis terhadap suatu tindak pidana 

yang memenuhi unsur-unsur tindak pidana penipuan sebagaimana diatur dalam 

Pasal 378 KUHP dan memenuhi unsur-unsur tindak pidana Pasal 28 ayat (1) UU 

No 11/2008, artinya, bila memang unsur-unsur tindak pidananya terpenuhi, polisi 

dapat menggunakan kedua pasal tersebut. 

     Bila permisalan deskripsi kasus tersebut dikaji dengan dijerat dengan delik yang 

belum selesai, dalam hal ini delik percobaan atau poging yang diatur dalam pasal 

53 KUHP, tetap tidak akan bisa dikarenakan sebelum menjerat dengan percobaan 

atau poging, hal yang harus ditentukan terlebih dahulu adalah jenis tindak pidana 
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apa yang dilanggar oleh A , yang berdasarkan kajian penulis diatas tersebut pasal 

378 KUHP dan pasal 28 ayat (1 ) UU No 11/2008 tidak bisa digunakan sebagai 

dasar hukum untuk menjerat A .  

     Atau anggap saja , misal A dituntut dengan delik percobaan atau poging delik 

penipuan ( pasal 378 KUHP ) atau delik percobaan atau poging menyebarkan berita 

bohong ( pasal 28 ayat (1) ), menurut penulis tetap tidak akan bisa ( penulis 

mencoba mengkaji dari unsur delik percobaan atau poging itu sendiri ) ,  dengan 

kajian sebagai berikut: Dalam hukum pidana percobaan merupakan suatu 

pengertian teknik yang memiliki banyak segi atau aspek. Perbedaan dengan arti 

kata pada umumnya adalah apabila dalam hukum pidana dibicarakan hal percobaan, 

berarti tujuan  yang dikejar tidak tercapai 8. Pada pasal 53 KUHP hanya menentukan 

kapan percobaan melakukan kejahatan itu terjadi atau dengan kata lain Pasal 53 

KUHP hanya  menentukan syaratsyarat yang harus dipenuhi agar seorang pelaku 

dapat dihukum karena bersalah telah melakukan suatu  percobaan. Syaratsyarat 

tersebut adalah sebagai berikut: 

a. Adanya niat  atau kehendak dari pelaku; 

b. Adanya   permulaan   pelaksanaan   dari   niat   atau   kehendak   itu;    

c. Pelaksanaan tidak selesai sematamata bukan karena kehendak dari pelaku. 

      Oleh karena itu agar seseorang dapat dihukum melakukan percobaan 

melakukan kejahatan, ketiga syarat tersebut harus terbukti ada padanya, dengan 

kata lain suatu percobaan dianggap ada jika  memenuhi  ketiga syarat tersebut. Dari 

permisalan deskripsi kasus tersebut diatas, unsur pelaksanaan tidak selesai semata-

mata bukan karena kehendak dari pelaku ( A ) tidak bisa terpenuhi, dikarenakan 

memang pelaksanaannya bukan tidak selesai melainkan belum diselesaikan oleh 

pelaku ketika di Indonesia, dan baru diseleaikan ketika A berada di India ( melalui 

email mengirimkan no rekening pelaku ke korban dan menyuruh korban langsung 

melakukan transfer dana ke no rekening pelaku tesrebut ). Kata “ tidak “ dalam 

unsur pelaksanaan tersebut mengandung makna bahwa perbuatan tersebut 

seharusnya sudah selesai tetapi karena faktor lain , maka membuat pelaksanaan 

perbuatan tersebut menjadi tidak bisa diselesaikan. Berbeda dengan arti kata “ 

belum “ yang mengandung makna bahwa suatu perbuatan tersebut memang belum 

waktunya diselesaikan. Dengan tidak terpenuhinya unsur ketiga suatu perbuatan 

dikatakan poging atau percobaan tersebut, maka A tidak bisa dikenai atau dijerat 

dengan pasal poging atau percobaan yang ada dalam pasal 53 ayat (1)  KUHP , 

dikarenakan semua unsur baik itu adanya unsur niat, unsur permulaan pelaksanaan 

dai niat dan unsur pelaksanaan tidak selesai sematamata bukan karena kehendak 

dari pelaku harus terpenuhi. Salah satu unsur tidak bisa dipenuhi , maka suatu 

perbuatan tidak bisa dikategorikan perbuatan tersebut dalam hal ini poging atau 

percobaan. 

                                                           
8 Wijono Projodikoro, Asasasas Hukum Pidana di Indonesia (Bandung: PT. Eresco, 1989), hlm. 97. 
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     Jadi berdasarkan uraian kajian tersebut diatas, dari tindak pidana siber penipuan 

yang dilakukan oleh A di Indonesia dan penyelesaiannya di India , Negara 

Indonesia akan sulit menuntut dan mengadili A, dikarenakan :  

- Perbuatan pidana atau delik siber yang dilakukan oleh A terhadap B itu 

dilakukan di dua Negara yaitu Indonesia dan India , sedangkan semua unsur 

unsur baik dalam delik penipuan sesuai pasal 378 KUHP dan atau juga 

dalam delik menyebarkan berita bohong sesuai pasal 28 ayat ( 1 ) UU No 

11/2008 baru bisa terpenuhi dengan locus delicti di Indonesia  .  

- Pasal 2 UU No 11/2008 tidak mengatur secara tegas ketentuan 

memberlakukan yurisdiksi kriminal asas subyek teritorial yang sebenarnya 

sangat penting dalam proses pemberantasan kejahatan siber , karena yang 

seringkali perbuatannya dimulai di suatu wilayah negara dan 

penyelesaiannya atau efeknya ada di negara lain . 

     Yang bisa dilakukan Indonesia adalah menunggu adanya permintaan ekstradisi 

dari Negara Malaysia  ( korban Warga Negara Malaysia ) dengan asas yurisdiksi 

kriminal asas pasif nasionality, dan serta Singapore dengan yurisdiksi kriminal asas 

aktif Nasionality  . Selama tidak ada permintaan dari kedua Negara tersebut, maka 

maka A aman di Indonesia karena hukum Nasional Indonesia dalam hal ini KUHP 

dan UU No 11/2008 tidak bisa menjerat A. 

 

C.  PENUTUP  

Kesimpulan  

     Dari pembahasan yang telah dilakukan, maka dapat diambil beberapa 

kesimpulan bahwa ketentuan dalam pasal 2 UU 11/2008 belum selaras dengan asas 

no safe haven  (tidak ada tempat untuk berlindung) bagi pelaku tindak pidana siber  

Saran  

     Berdasarkan kesimpulan yang ada, maka dapat disampaikan saran bahwa pada 

rumusan pasal 2 perlu dirumuskan kembali atau perlu ditambahkan ketegasaan 

pengaturan yurisdiksi kriminal asas subyek teritorial agar selaras dengan asas no 

safe haven  (tidak ada tempat untuk berlindung) bagi pelaku tindak pidana siber  
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