BAB IV
HASIL PENELITIAN

4.1 Pendahuluan

Bab ini menjelaskan hasil dari implementasi infrastruktur jaringan pada
gedung perusahaan travel agent berdasarkan desain dan konfigurasi yang telah
dilakukan. Pembahasan mencakup pengujian koneksi antar perangkat, pembagian
jalur provider, pengaturan akses-WiFiruntuk.pegawai dan Guest, serta penerapan
filter MAC address. Setiap. pengujian yang dilakukan akan dijelaskan hasilnya
untuk memastikan jaringan.berjalan sesuai rancangan:
4.2 Hasil Implementasi Infrastruktur Jaringan
4.2.1 Konfigurasi ISP dan Distribusi Internet di \WatchGuard
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Gambar 4.1 Pembagian jalur ISP pada WatchGuard Firewall

WatchGuard Firewall diposisikan untuk melindungi jaringan dari ancaman
eksternal dan untuk pembatasan akses browsing. Namun, konfigurasi spesifik
firewall ini tidak termasuk dalam fokus penelitian ini. Fungsinya hanya dijelaskan

sebagai bagian dari infrastruktur.
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Untuk IP yang dipasang di WatchGuard yaitu 10.0.3.1/24, yang tersebut juga
akan di pasang di list IP Address pada setiap lantai. Konfigurasi Multi-WAN
“Failover” di WatchGuard bertujuan untuk membackup jaringan utama apabila
downtime loss rate mendekati angka 25%.

interfaces Lk Aggregation Bridge VLAN Loopback WMNS/DNS Dynamic DNS MultbWAN | ink Moniter  SO-WAN PPPoE

Mult- WAN Configuration
Select the method to route non-IPSec traffic among more than one external interface. Cick Configure to set more properties.

Faliover - Configure..

Siicky Connection
St the stick " r TCP, UDP, agdiGifers [ - B rrotocols

Faiback for Active Connections
if a Multib-WWAN failover event oocurs andthe onginal interface becomes avallabie again, the Firebox automziically sends all new connections fo the
original interface, For active non-PSec connections, select the option you want the Firebox to iake

Immediate failback: Siop all active connections imme distely.

Logging and Notification
All Muki-WAN events are logged automafically. Click Notification to configure tha notification aettings for N ulbi-WAN events

Notification

¥ r .

oK Cancel Help

Gambar 4.2 Konfigurasi Jaringan Multi-WAN WatchGuard

Berikut struktur ISP-pada Gedung :

e ISP 1 (250 Mbps) :
ISP 1 digunakan untuk kebutuhan jaringan lokal gedung. Digunakan untuk
mendukung kebutuhan internal jaringan lokal gedung. ISP ini memiliki
bandwidth hingga 250 Mbps yang didistribusikan ke seluruh lantai melalui
MikroTik Distribusi.

e ISP 2 (100 Mbps 1:1) :
ISP 2 digunakan untuk akses ke server berbasis cloud, email, dan
kebutuhan akses internet eksternal yang lebih kritis. Bandwidth 1:1

menjamin performa stabil tanpa fluktuasi.
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4.2.2 Konfigurasi Mikrotik per Lantai
4.2.2.1 Konfigurasi Routes ke WatchGuard

Seperti yang di jelaskan diatas sebelumnya, IP perangkat pada alat
WatchGuard ialah 10.0.3.1/24. Maka dari itu perlu adanya tambahan IP Address
dan IP Routes untuk mendapatkan akses internet di setiap mikrotik per lantai.

Address List

+]=l[v]#][a]|7]

|Address |Neb:\f0rk |Interface £ | |v

S Vo 1o =
+ @@I_EJ FEN Find
| |Address £ F\Ietwork |Inierfa{:e b
o WG
_1! 10.0.3.10/24

Address List

BERD
|Address il |N|eh|mrk Interface | |v
Lo WG _
o 10.0.3.6/24 10030 ethers

Gambar 4.5 IP Address List I1t.3

Address List

=] iz W
|Address £ |Neb.n.rork Interface | |"’
sto WG
oF 10.0.3.5/24 10030 ether2

Gambar 4.6 IP Address List It.4
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Apabila IP Address sudah di tambahkan, maka pada IP Routes sudah

otomatis tertambah dengan sendirinya dengan status “Reachable”.

Route <10.0.3.0/24

General ‘ Attributes

Dst Address: [10.03.0/24 |

Gateway: |emer4- | |reachab|e |
Check Gateway: | |

Type: |unicast |

Distance: |ﬂ

Scope: |1{]'

Routing Mark: |

|
|
Target Scope: |1{]' |
|
|

Pref Source: |1{}.{}.3.?

dynamic |ac1ive connected
s ar 4.7 IP Routes Lis
4.2.2.2 Kon i Il NAT pada mikro

da mikrotik bertujuz k me%ba sumber IP yang

NAT Rule <>
S
Chain: | srcnat B Cancel
Src. Address: | v Apply
Dst Address: |~ Disable
Protocol: | - Comment
Src. Port | Re Copy
Dst Port: | R Remove
Any.Port | |~ Reset Counters
In. Interface: |~ Reset All Counters
Out Interface: | | | etherT | %]

Gambar 4.8 NAT Rule General
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NAT Rule <10.0.3.10=

General Advanced Extra Action | Statistics 0K

Action: | masquerade + Cancel

Log Apply

Log Prefix v Disable

To Ports: - SIOITEL

Copy

Remove

FHeset Counters

Feset All Counters

Gambar 4.9 NAT Rule Action

Penjelasan:
e Chain =.srcnat: Menentukan bahwa aturan NAT ini;berlaku untuk paket
dengan alamat-IP sumber.
e Action'= masquerade: Menggunakan IP publik.yang ada pada antarmuka
etherl untuk mengakses internet.

e out-interface ='etherl:"Menentukan yang terhubung ke ISP

4.2.2.3 Konfigurasi Bridge
Bridge di siapkan untuk pengelolaan jaringan pemisah antara Wi-Fi
Karyawan dengan Guest, dan untuk penerapan MAC Address Filtering.
Konfigurasi ini diterapkan pada Mikrotik It.1, 1t.2, 1t.3 dan It.4. Sebagai contoh
Konfigurasi, saya menggunakan mikrotik dari It.2.
a. Konfigurasi bridge sebagai pemisah antara Wi-Fi Karyawan dan Guest.
Terdapat perbedaan konfigurasi bridge untuk mengamankan ip dhcp,
perbedaan tersebut dapat di lihat pada gambar dibawah serta di penjelasan

di bawah :
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Interface <bridge 1=

[m] 3
General | STP VLAN Staws Trafic
Name: |bridge1 | Cancel
Type: |Bridge | | Apply ‘
s -
Actual MTLU: |15ﬂﬂ |
omment
L2 MTU: | 1592 |
MAC Address: | 78:9A:18:AF:81:9C |
:
ARP: |rep|)|'-0nl';|r ” ¥
ARP Timeout | -
Admin. MAC Address: | -

Ageing Time: |{}0205'.0U' |

[ | IGMP Snooping
[ | DHCP Snooping

FastForward

i running

ar 4.10 Bridge Wi-

O]

Interface <Bridge-GL

General (TP VLAN. St Tt

MName: |Bridge~Guest | ‘ Cancel

s

Type: | Bridge Sl Seepy |
() b
AmaIMTU:|15m |
ommen
L2 MTU: | 1588 |
MAC Address: | 78:9A18:AF:81:9C |
:
ARP: | enabled =]
ARP Timeout | -
Admin. MAC Address: | -

Ageing Time: |{}ﬂ:{]5:{}{} |

[ ] IGMP Snooping
[ | DHCP Snooping

Fast Forward

enabled | |running | slav

Gambar 4.11 Bridge Wi-Fi Guest



Penjelasan :

ARP : Enabled diatas akan membuat mengijinkan interkoneksi client
yang mendapatkan ip address dari proses DHCP.

ARP : Reply-Only diatas akan membuat router hanya mengijinkan
interkoneksi client yang mendapatkan ip address dari proses DHCP,
User yang melakukan setting ip address manual justru tidak bisa

interkoneksi ke router.

b. Penambahan IP-Address untuk bridge
Address List |i|

oV

+ = v'n alv

:Address 4 :Netwr::rl-r. Jbterfac_e b
o WG
10.03.10/24 10.0.3.0 etherl
. Wifi-Lt 2
7 10.104.1/24 10.104.0 bridge1
2 IP-TLP
T A010.37.1/24 10.10.37.0 ether3
o Local CCC
¥ 10.10.38.1/24 10.10.38.0 ether3
o Wifi-Guest
 110.11047/24 . 11041040 Bridge-Guest

Gambar 4.12 IP Address bridge

Penjelasan :

IP Wi-Fi 1t.2 dengan IP Wi-Fi Guest berbeda dikarenakan untuk
memudahkan deteksi IP yang tertera pada DHCP Lease di mikrotik.

Untuk IP Local CCC digunakan untuk PC dan Printer yang terkoneksi
dengan LAN.

IP Tlp digunakan untuk pemberian IP yang di setup pada perangkat telp
Yealink.
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c. Konfigurasi bridge dan DHCP Server sebagai MAC Address Filtering.
Pada Konfigurasi Bridge Karyawan, dapat dilihat sebelumnya bahwa
terdapat perbedaan ARP pada bridge-Guest dengan bridgel. Dikarenakan
Router hanya akan meresponse request client dengan kombinasi IP
Address dan MAC Address yang sesuai dengan tabel ARP tanpa
menambahkan entri ARP secara otomatis.
Pada tab DHCP Server, ubah Address Pool menjadi static-only dan
centang Add ARP for Leases.

DHCP Server <dhcpi= mE3
Generic | Queues | Script
e R~ |
Interface: | bridge ____J|€| | |
= 2»
Lease Time: | 10:00:00 . ] ’ | I
Bootp Lease Time: |forever A :lL? ! I | copy
_ =1
Address Pool: | static-anly :l ¥+ I
DHCP Option Set =
Src. Address: | " B3 I~
Delay Threshald: | _______ T - : |
Authoritative: |yes ) IE: I
Bootp Suppert | static - _ al -3-! . | |
Oignt MAG'Limi B0 BE DR & WP~
useRaDiUS:fna |~ T T |
[ ] Always Broadcast
v| Add ARP For Leases
v| Use Framed As Classless
L
enabled

Gambar 4.13 DHCP Server General

Selanjutnya juga bisa membatasi lagi perangkat yang terkoneksi via
DHCP Server hanya perangkat yang sudah Kita tentukan saja. Untuk
kebutuhan tersebut bisa mengatur parameter pada DHCP Server yaitu

Address Pool dengan di-set ke opsi 'Static-Only'.
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Masih pada tab DHCP Server, pada tab Alert terdapat perubahan
interface, penambahan MAC Address bridgel, dan penambahan script /ip

dhcp-server set authoritative=yes, yang digunakan untuk mendeteksi
adanya multiple dhcp server pada satu jaringan yang sama.

DHCP Alert <bridge1> (m] EX

Interface: |bridge1 " ¥ | 0K

Valid Servers: | 78:9A:18:AF:81:9C K Cancel

Alert Timeout | 01:00:00 a Apply
Unknown Servers: I:::: ______ ~ Disable
On Alert: Comment

i [ip dhep-server set authoritative=yes i Copy
Remove

l| ena_bfe-d
A U A

Ganibar.4. 14-DHGP Alert

d. Penambahan MAC Address 'Karyawa_n_._

Penambahan MAC Address bisa di lakukan secara manual maupun
dengan script.

Berikut contoh penambahan dilakukan secara manual :

DHCP  Networks Leases | Options Option Sets  Vendor Classes  Aleris
CEERENEES i

Address / |MAC Address ClientID Server Active Address |Active MAC Addre..
.. CAMB-CCC2

10.104.2 B4:A2:5C.5F:F2:55 dhepl 10.104.2 B4:A2:5C.5F:F255
. CAMB-CCC1

10,1043 B4.A2:5C:5F:FO:EF dhecpl 10,1043 B4.AZ:5C5FFOEF
. CAMB-2M

101044 00:04:56:BD:0D:BC dhepl 101044 00:04:56:BD:0D:BC
. CAMB-R.Rapat

Gambar 4.15 DHCP Lease
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Pada DHCP Lease, Klik (+) maka akan muncul tab pada gambar

dibawah

DHCP Lease <10.10.4.13.00.0.0> [m]E3
Address: [10.104.13 ¥ .
MAC Address: | DC:53:60:CB:E8:B4 Apply
Use Src. MAC Address -
ClientID -
Server. | dhcpl ¥ A
Block Access Check Status
|| Allow Dual Stack Queue
Always Broadcast
Prero@R M RIS FNIN A N\ |¢
DHCP OptionSet |~ PP a N\ |-
Rate Limit i —7:_ a —J hd
Insert Queue Before: | first e —||—E
+
|enabled 3 ':\raihng

Gambar 4.16 DHCP Lease

Isi IP Address dengan segment ip yang sudah di tentukan sebelumnya,
isi MAC /Address yang sesuai dengan laptop, dan pastikan server sesuai
denganyangdi konfigurasi DHCP sebelumnya) Berikan comment apabila

ingin.menambahkan nama, lalu OK.

Berikut.contoh penambahan dilakukan dengan script:

[ip dhcp-server lease add address=10.10.4.16 mac-address=28:C6:3F:C0:97:07

server=dhcpl comment="MOCH. AMRI ADHIMATIEN"

Gambar 4.17 DHCP Lease Script

Buat dengan notepad dengan isi script /ip dhcp-server lease add
address=10.10.4.16 mac-address=28:C6:3F:C0:97:07 server=dhcpl
comment="MOCH. AMRI ADHIMATIEN" lalu save dengan format .rsc

Apabila sudah di save, import file .rsc ke Files di Mikrotik, apabila
script sukses maka akan keluar message script file loaded and executed

successfully.
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Untuk memastikan script sebelumnya berjalan, saya mencoba
menambahkan dengan IP Address yang berbeda namun dengan MAC yang
sama, hasilnya akan keluar notifikasi warning karena terdapat double
MAC Address.

e L 8

RouterOS WinBox Error

. Couldn't add Mew DHCP Lease - already have static lease for this client (6)

OK | —

0K
Mame: |v!an212 | Cancel
Type: |VLAN | Apply
B 100 | Disable
Actual MTU: | 1500 |
Comment
L2MTU: | 1588 |
Copy
MAC Address: | 78:9A:18:AF:81:9C |
Remove
ARP: | enabled Ed
ARP Timeout | - Torch
VLAN ID: |212 |
Interface: |e1‘herﬁ " + |
[ | Use Service Tag

Gambar 4.19 Vlan Setup
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Pada Konfigurasi Wi-Fi Karyawan dan Guest, port yang digunakan untuk
Access Point masing-masing lantai menjadi 1, hanya dipisah dengan penggunaan
VLAN untuk Guest. VLAN WiFi Guest diberikan ID VLAN 212, di sesuaikan
dengan masing-masing lantai dengan akses terbatas untuk internet, tanpa dapat
mengakses jaringan internal.

VLAN id tersebut kemudia akan di konfigurasikan pada perangkat Access

Point Cambium.

Edit WLAMN

Office_2 Guest-2

- J Hadiug Server uesl ACCES Inge Limils cheduled Access ACcess

Enable
Mesh Ot
SSID Guest-2
VLAMN 212
Security open
Radios 2.80Hzand DGHZ

VLAM Pooling Disabie
Max Clients 137

Client Isofation Disable

Gambar 4.20 Cambium Guest-2

4.2.2.5 Konfigurasi Bandwidth Wi-Fi Guest

WiFi Guest yang memiliki bridge terpisah memiliki batasan bandwidth pada
mikrotik untuk menjaga performa jaringan utama tetap stabil. Pembatasan MAC
Address pada Wi-Fi Guest di terapkan di Queue pada Mikrotik dengan Limit upload
serta download di 5Mbps.
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Simple Queue <Guest>

(o] B
General ‘ Advanced Statistics Trafic Total Total Statistics
MName: |Guest | Cancel
Target |Bridge—Guest " ;l - ‘ Apply ‘
Dst: | | g .
Target Upload Target Download
i 5 gE ¥
~ 4 Burst
Burst Limit |unlimited %] |unlimited | ¥ bitsfs
Burst Threshold: |unlimited |#| |unlimited | + | bits/s
|
Burst Time: |ﬂ' | |U |s
enabled |

| BE = &

si wireless pada
ksi hanya bisa
ik, dan tidak bisa

Mangle Rule <=

General | Amanced‘txn*yn‘#ﬁsﬁcs‘

dva\&ﬁ; Action ‘15!&:5 0K
Action’|change TTL [#] Cancel

Chain: | postrouting m Z Cancel . AW | " 4
Ao @ =
seaddess| . C ]+
horly Legpenc v [ D

Protocol: |:| - + change € increment ¢ decrement Copy

Dsuaddess [ | L\ ¥ 4
Disable r ~ TTL Action Comment

Ri
[ Passthrough Reset Counters
DstPor[ ]+ Remove

Reset All Counters

ayPor[ > ResetCounters
e
n-n ce Reset All Counters
Out Interface: | | | bridgel Ao

Gambar 4.22 Change TTL

Garis besar dari konfigurasinya adalah mengubah nilai TTL (Time To Live)
dari packet download yang menuju ke client. Disini diubah menjadi nilai '1'. Untuk
di Mikrotik sendiri kita bisa melakukan konfigurasi tersebut pada menu Firewall
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Mangle. Konfigurasi ini berlaku untuk perangkat kantor yang terhubung dengan
Wi-Fi maupun dengan LAN.

Firewall

Filter Rules NAT Mangle | Raw Service Ports Connections Address Lists Layer/ Protocols

[+ =] ][] [=] 7]

Z Reset Counters || Q0 Reset All Counters ‘

# | |Action |Chain |Src. Address |Proto... |Src. Port |D5L Port In. Interf... |Out Inte...
0 4" change TTL postrouting ether3
1 4" change TTL postrouting bridge1

Gambar 4.23 Firewall Mangle

4.3.1 Pengujian
1. Wi-Fi

k. Dengan hasil dari

erhasil terkoneksi d

General w

[
Address:| 1010416 =] *] Cancel
MAG Address: | 28.C6:3F-C0.97.07 | Apply
[ Use Src. MAC Address
ClientD: | -
Server |dhcp1 " ¥ ‘ -
.y .~ N T W IEl _ 1" WY P Copy
Lease Time: | ‘ v

['] Block Access Check Status

Allow Dual Stack Queue

Comment for DHCP Lease <10.10.4.16,0.0.0.0= X
[] Always Broadcast mIES
[MOCH. AMRI ADHIMATIEN a
DHCP Option Set: | .
Rate Limit | Bd
Insert Queue Before: |ﬁrst || ¥ .
enabled | radius | blocked |waiﬁng

Gambar 4.24 Daftar IP dan Mac Address
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|| viue server x

Enterprise subscription - Service Mode o R —
Connectivity Security
=5 10.10.4.16 @ Identity check
Connecting users can enter this address in YNC Viewer When prompted, connecting users should check for
matching details
Sign in to enable cloud connectivity on this computer

Signature
b7-9d-77-40-16-1b-e0-4%

b Other ways to connect Catchphrase
Speech cty logo. Lecture Bogart mobile
1 Authentication

‘When prompted, connecting users should enter the
WNC passwerd.

® Change password

Gambar 4:25 IP Wi Fi Karyawan dari VNC:Server
2. WiFi Guest:
Guest dapat terhubung dengan mudah menggunakan password yang sudah
di sétup pada Cambium. Penggunaan landing page sebagai Langkah awal

untuk masuk ke jaringan internet sebagai Guest.

~~\WELCOME~~

Page
guest2

JTerms and Agreement

Gambar 4.26 Landing Page login Wi-Fi Guest
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Connectivity

5 110.110.4.135

Security

@ |dentity check

When prompled, connecting users should check for
matching details

details

Signature

b7-2d-77-40-16-15-e0-4%

Catchphrase

Speech ity loga. Lecture Bogart mabile

% Authentication

Gambar 4.27 IR Wi-Fi Guest dari VNC Server

VNC mendeteksi _bahwa IP Laptop yang telah terkoneksi dengan Wi-Fi

Guest mendapatkan IP yang berbeda dengan IP. Karyawan. Dengan kata lain,

perbedaan IP antara Wi-Fi Guest dengan Karyawan sudah berhasil.

4.3.2 Analisis Performa Jaringan

Untuk mengukur efektivitas implementasi jaringan,..dilakukan pengujian

terhadap beberapaaspek seperti kecepatan, latensi,  stabilitas koneksi, dan

keamanan. Pengujian dilakukan dengan aplikasi speedtest.net untuk mengevaluasi

bandwidth yang diterima oleh pengguna di .setiap “lantai, baik untuk Wi-Fi

Karyawan dan Wi-Fi Guest.
4.3.2.1 Pengujian Speed Test Per Lantai
1. Lantai 1

e Pengujian Speedtest Wi-Fi Karyawan

@ DOWNLOAD Mbps

0U.17

® s

Ping

(1) UPLOAD Mbps

23.91

@) 64

Gambar 4.28 Speedtest Wi-Fi Karyawan It.1

e Pengujian Speedtest Wi-Fi Guest
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@ DOWNLOAD Mbps (1) UPLOAD Mbps

4.81 4.90

pngms @5 @79 @ 140

Gambar 4.29 Speedtest Wi-Fi Guest It.1

2. Lantai 2
e Pengujian Speedtest Wi-Fi Karyawan

© DOWNLOAD Mbps (*) UPLOAD Mbps

66.U3 N/

Ping 1 @ @ 57 ) 42

Gambar 4.30 Speedtest Wi-Fi Karyawan It.2
e Pengujian Speedtest Wi-Fi Guest

@ UNDUHVbas UNGGAH Mbps

3.1 407

Ping ms ®'21 @131 (@ sl

Gambar 4.31 Speedtest Wi-Fi Guest It.2
3. Lantai 3
e Pengujian Speedtest Wi-Fi Karyawan

© DOWNLOAD Mbps () UPLOAD Mbps

6/.95 00.94

Pingms (& 8 ® 120 @ 81

Gambar 4.32 Speedtest Wi-Fi Karyawan [t.3
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e Pengujian Speedtest Wi-Fi Guest

(¥ DOWNLOAD Mbps (*) UPLOAD Mbps

)40 4.1

Ping ms ® 14 ® 142 (@ 113

Gambar 4.33 Speedtest Wi-Fi Guest 1t.3
4. Lantai 4
e Pengujian Speedtest Wi-Fi Karyawan

() DOWNLOAD M bp: (@) UPLOAD Mbps

57.38 1134

Ping @ 6 © 30 @ 48

Gambar 4.34 Speedtest Wi-Fi Karyawan It.4
e _Pengujian Speedtest Wi-Fi Guest

4— DOWNLOAD Mpps 1) UPLOAD Mbp:

4.2Y 4.69

Ping ms &) 5 © 81 @ 52

Gambar 4.35 Speedtest Wi-Fi Guest It.4

Keterangan :
1. Uji Kecepatan WiFi Karyawan

Pengujian dilakukan menggunakan Speedtest untuk mengukur kecepatan
unduh (download) dan unggah (upload) pada jaringan WiFi Karyawan.
Hasil pengujian menunjukkan bahwa kecepatan yang diperoleh sesuai
dengan alokasi bandwidth yang telah dikonfigurasi. Dengan jaringan yang
lebih stabil, pengguna WiFi Karyawan dapat mengakses layanan cloud,

sistem internal, dan aplikasi perusahaan tanpa gangguan yang signifikan.
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2. Uji Kecepatan WiFi Guest
Pengujian Speedtest juga dilakukan pada jaringan WiFi Guest, yang telah
dibatasi dengan maksimum kecepatan unggah dan unduh sebesar 5 Mbps.
Hasil pengujian menunjukkan bahwa batasan ini diterapkan dengan baik
oleh mikrotik, memastikan bahwa penggunaan bandwidth oleh Guest tidak
mengganggu performa jaringan utama. Dengan pembatasan ini, WiFi Guest
tetap dapat digunakan untuk aktivitas dasar seperti browsing dan
komunikasi tanpa membebani sumber daya jaringan perusahaan.
4.3.2.2 Pengujian Traceroute(tracert)“untuk Analisis Pemisahan Jalur
Koneksi Internet
Untuk memastikan bahwa pembagian jalur koneksiyinternet pada jaringan
telah berjalan sesuair konfigurasi, dilakukan.pengujian menggunakan Traceroute
(tracert). Pengujian ini bertujuan untuk melihat jalur yang ditempuh paket data dari
perangkat pengguna menuju internet melalui ISP yang telah dipisahkan.
Pemisahan jalur internet bisa dilihat pada gambar 4.38.dibawah, yang sudah
di setup pada WatchGuard Firewall.

v @5y B Bovanatow in Any tunnei_HO-Techno, ¥ Agy any

v @ L] Vot Alow B Ay tunnel_HO-Tect By

v 9! Office265_to_Bi. Any-Trusted Otfice365 180 tep:443
v @5 Micr-Tepms Any Trusted INicr_Teams tcp:80 tep:443
v @ 2E Bank Any-Trusted Bank tcp 80 top: 443
v o !." L) Zoom Any-Trusted Zoom tcp 80 top 443
@ hotelw ebsys Any-Trusted . 1cp B0 tep 443
v ‘ !." b Gallec SSL Any-Trusted gdssi-atigaiieo com tcp:80 top:443
v ‘ Ya’ iz Vebsys Any-Trusted Viebsys, Deshboard Pancrams, Visa top 80 tep 443
v ® !_,? [} tourplan-DTN F.Siscom TourplanOTN tcp:80 tep 442
v @2 Arines Any-Trusted Arines, Hotel tcp 80 tep 443
sl I & FIP-proxy FTP-proxy Any-Trusted Any-Externa tep:21

(v Jwl BN ® HTTP-proxy-Lt1n2 HTTP-proxy P-Ltin Any-External tcp 80

(o F=l" 2% & HTTPS-proxy-L11n2 HTIPS-proxy P.Lt1n2 Any-External tep 443
902 o QUIC-Praxy-Lt1n2 Que P-L1102 Any-External udp 80 udp 443
Qo@E W TR proxyR HTTP-proxy i Avy Bxtursal s

(¢l RYELE & HTTPS-proxy-L12 HTTPS-proxy  P-Lt2 Any-External top:443

Qo EY 3% ouceroxyL QU PR Any-External udp 80 udp 443
QL9 & HTTP-proxy-L13 HTTP-proxy Pt Any-External tcp 80
992 E ¥ HTTPS-proxy-L12 HTTPS-proxy PLt3 Any-External top 443
QOO LEY N cucProxyln aue Pt Any-External udp 80 udp 443
[<Fw=l b § HTTP-proxy-Lie HTTP-proxy P-Lte Any-External 1cp 80

(o=l 2% & HTTPS-proxy-Lt4 HTTPS.proxy  P-Ltd Any-External tcp443

[« F=] " REIC e QUIC-Proxy-Lt4 Quic P14 Any-External udp B0 udp 443
99 ? L HTTP-proxy-Sscom HTTP-proxy P-Siscom Any-External tep 80

O : ‘ 7: R ¥ HTTPS-proxy-Sscom HTTPS-proxy P-Siscom Any-External tcp 443

(v Pl BT '.:.'.'. QUIC-Sscom Quic P-Siwcom Any-External udp 80 udp 443

Gambar 4.36 WatchGuard Firewall

Dapat di lihat pada Gambar 4.48 diatas, bahwa ISP 2 di setup untuk koneksi
eksternal seperti Zoom, Perbankan, Microsoft, Airlines dll. Beberapa pengetesan

tracert bisa di lihat pada beberapa gambar di bawah ini :
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Tracing route to office365.com [104.43.221.31]
over a maximum of 30 hops:

ms <1l ms 108.10.42.1
ms 1ms 18.8.3.1
ms ms
ms ms
ms ms 172.20.3.1
ms b ms 184.44.14.153
ms 3 ms ae29-8.icr@l.sg2.ntwk.msn.net [104.44.42.19]
ms be-100-8.ibr@l.sg2.ntwk.msn.net [184.44.11.189]

1 ms
1 ms
3 ms
3 ms

ms
3 ms
E

ms

(== TN = IV, [ S VW N
N
#ON W W R A

36 ms ms ms be-9-0.ibr@l.tyo79.ntwk.msn.net [184.44.18.212]
ms 3 ms be-7-0.ibr@1.pdx30.ntwk.msn.net [184.44.18.167]

ms ms ms 104.44.30.75
ms ms be-7-8.ibr@3.cys@4.ntwk.msn.net [104.44.29.21]
ms ms ms be-4-8.ibr@3.dsm@5.ntwk.msn.net [104.44.28.248]
ms ms ms 51.10.16.109
ms ms ms 104.44.54.244
Request timed out.
Request timed out.
18 : / 5 Request timed out.
19 : : ] Request timed out.
20 214 ms : = *k 104.43.221 .31

Trace complete.

Gambar 4.37 Tracert Office365.com
Analisis hasilstracert ke office365.com
1. Hop 1 &2 (10.10.42.1 & 10.0.3.1)
Menunjukkan bahwa ini gateway local dari router internal

2. Hop3-&4
Ini adalah gateway ISP-yang:-menghubungkan'jaringan lokal ke jaringan
penyedialayanan internet (ISP).

3. Hop5+-6.(172.20.3.1 & 104.44.14.153)

Jalur ISP ke backbone internet.

4. Hop 7 -15%104.44.12.153 hingga 51.10.16,109)
Ini menunjukkan jalur.yang masuk-ke Microsoft Network (MSN.NET),
yang merupakan infrastruktur global Microsoft untuk layanan seperti
Office 365, Azure, dan lainnya. Latensi meningkat secara bertahap,
terutama saat masuk ke server di Singapura (SG2), Tokyo (TYO79),
Portland (PDX30), dan Dallas (DSMO05).

5. Hop 16 - 19 (Request timed out)
Ini berarti beberapa hop dalam jalur tidak mengizinkan ICMP traceroute,
tetapi paket masih diteruskan ke tujuan akhir, biasanya terjadi pada
jaringan yang memiliki firewall ketat atau load balancer untuk alasan

keamanan.
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6. Hop 20 (104.43.221.31)
Ini adalah IP tujuan akhir (server Office 365). Latency stabil di sekitar

214 ms, yang masih dalam batas wajar untuk koneksi antar-benua.
C:\Users\User>tracert www.singaporeair.com

Tracing route to e2804.x.akamaiedge.net [184.31.224.98]
over a maximum of 38 hops:

1 1 ms <1 ms <1l ms 10.10.42.1
p. 1 ms 1 ms 1ms 10.0.3.1

4 ms 3 ms 2 ms

3 ms 3 ms 2 ms

3 ms 3 ms 4 ms 182.253.255.90

e e e Request timed out.

3 ms 2 ms 2 ms alB84-31-224-98._deploy.static.akamaitechnologies.com [184.31.224.98]

Trace complete.

Gambar 4.38 tracert Singaporeair.com
Analisis hasil tracert'ke v\ .Singaporeai.com
1. Hop1l&2¢(10.10.42.4°& 10.0.3.1)
Menunjukkan bahwa ini gateway local dari router internal
2. Hop3 &4

Ini‘adalah gateway ISP yang menghubungkan jaringan lokal ke jaringan

penyedia layanan internet (ISP).

3. Hop-5:1182.253.255:90)
JalurtSP ke-backbone internet;

4. Hop.6 (Request timed out)
Timeout ini bisa terjadi. karena firewall atau kebijakan jaringan yang
memblokir IEMP TTL Exceeded.

5. Hop 7 (184.31.224.98=-Akamai-Technologies)
Ini adalah server tujuan atau CDN (Content Delivery Network) dari
Singapore Airlines yang di-host oleh Akamai. Koneksi berhasil mencapai

server akhir dengan latensi rendah (2-3ms).
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Tracing route to www.sc.bca.co.id [202.6.216.21]
over a maximum of 30 hops:
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Trace complete.

Gambar 4.39 tracert wwwibca.celid
Analisis hasihtracert ke vaaw bea.co. id
1. Hopl&2(10.10.42.1 & 10.0.3.1)
Menunjukkan bahwa ini gateway local dari router internal
2. Hop3 &4
Menunjukkan IP Public dan gateway ISP ke backbone internet
3. Hop 5-30 (Request timed out)

Tidak ada respons dari jalur selanjutnya, yang bisa disebabkan oleh
beberapa factor, Firewall BCA memblokir ICMP Traceroute demi alasan
keamanan, Server tujuan tidak mengizinkan traceroute untuk
menghindari eksploitasi jaringan, Paket tetap sampai ke tujuan tetapi tidak

memberikan respons kepada traceroute.
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Kesimpulan dari pengetesan tracert diatas :

1. Jalur internet berfungsi dengan baik ke semua tujuan, meskipun ada
beberapa hop yang mengalami Request Timed Out karena firewall atau
kebijakan jaringan.

2. Traceroute ke Office 365 menunjukkan latensi yang lebih tinggi, yang
wajar untuk koneksi internasional.

3. Traceroute ke BCA sepenuhnya diblokir setelah hop ke-4, tetapi ini tidak
berarti koneksi gagal—hanya saja BCA membatasi traceroute untuk
alasan keamanan.

4. Tidak adaspemutusan koneksi atau. packet loss yang signifikan,
menandakansjaringan stabil secara keseluruhan.

4.4. Analisis Performa Jaringan

Untuk mengukur efektivitas implementasi jjaringan, dilakukan pengujian
terhadap 'beberapa aspek seperti kecepatan, latensi, “stabilitas koneksi, dan
keamanan. Berikut adalah perbandingan kondisi jaringan-sebelum dan sesudah
implementasi:
4.4.1. Tabel'Perbandingan,Sebelum dan'Sesudah Implementasi

Tabel 4.1 Perbandingan-Analisis Performa-Jaringan

No | Parameter Sebelum Implementasi Sesudah Implementasi
; : _ | Lebih stabil dengan
Kecepatan Tidak stabil, sering terjadi ) )
1 J pembagian bandwidth
Internet fluktuasi kecepatan

yang optimal

Latensi tinggli, sering o
_ o Latensi lebih rendah dan
2 | Latensi terjadi delay saat akses o _
koneksi lebih responsif
server eksternal

Menggunakan MAC

Address Filtering untuk
Keamanan Hanya menggunakan
3 ) o mengontrol perangkat
Jaringan password Wi-Fi (WPA2) )
yang bisa mengakses

jaringan
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Menggunakan

Monitoring Tidak ada sistem Observium untuk
4 Jaringan monitoring real-time monitoring performa
jaringan
Hanya perangkat

Keamanan dari Semua perangkat dapat
) terdaftar dengan MAC
5 | Perangkat Tidak | terhubung dengan hanya o
) Address Filtering yang
Terdaftar mengetahui password )
bisa terhubung

4.5. Monitoring Jaringan dengan Observium

Untuk memastikan performa jaringan Setelah implementasi, dilakukan
monitoring menggunakan Observium, yaitu sebuah sistem pemantauan jaringan
berbasis SNMP. yang menyediakan tampilanvisual: mengenai trafik jaringan,

penggunaan bandwidth, serta status perangkat jaringan

Gambar 4.40 Observium

4.5.1. Pengenalan Observium dalam Monitoring Jaringan
Pada penggunaanya, observium digunakan untuk :

1. Melihat penggunaan bandwidth per perangkat dan interface.
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Memantau kesehatan perangkat jaringan (CPU, RAM, dan suhu
perangkat).

Menganalisis pola lalu lintas jaringan internet.

Mendeteksi anomali lalu lintas jaringan, seperti lonjakan penggunaan

yang tidak wajar atau potensi serangan.

4.5.2. Hasil Monitoring Trafik Jaringan
Setelah implementasi VLAN untuk pemisahan jaringan WiFi Karyawan dan

WiFi Guest, hasil monitoring menunjukkan perubahan signifikan pada pola

penggunaan bandwidth:

1. WiFi aw. ‘Bs nggunaan yang lebih stabil.
%\ pada I.

N
D\.H ®
Sonh

ghmEe
Gonk M

Gambar 4.42 traffic penggunaan Wi-Fi Karyawan It.2
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Tos:00 08:20 08:48 09:00 89:20 09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:48 13:08 13:20 13:49
Last Avg Max 95th
3.97M  3.67M  13.59M  6.53M

3
otal 56.026 (In B.296 Out 47.736)

Gambar 4.43 traffic penggunaan Wi-Fi Karyawan It.3

B H

3, hamun tetap

sehingga tidak

0820 08:40 89:00 89:20 09:40 16:00 10:20 10:48 11:00 11:20 11:20 12:00 12:20 12:48 13:00 13:20 13:40 14200
/: st v Max 95th
W In  128.64k 136.01k  3.91M 224,15k
/Out  1.28M 990.25k  5.02M  3.17M
Total 3.046 (In 367.230 Out  2.67G)

Gambar 4.45 traffic penggunaan Wi-Fi Guest It.1
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CERE ©9:00  e9:20 0940 1000
Avg Max 95th
1.37M  5.63M  5.61M

its/s

ts. Last
In  224.88k

Out  1.79M  2.08M  5.07M  4.97M
tal  9.306 (In  3.696 Out 5.61G)

Gambar 4.46 traffic penggunaan Wi-Fi Guest It.2

\mg °© ° & »
e i @ o e
z =z

4,054 1,96M  5.85M
8.296 (In  3.166 Out

aan Wi-Fi Guest It.4

4.5.3. Analisis Hasil Monitoring
Dari hasil observasi menggunakan Observium, dapat disimpulkan bahwa:

1. Pemisahan VLAN berhasil mengisolasi trafik WiFi Guest dan WiFi

Karyawan, sehingga tidak terjadi interferensi antar jaringan.
2. Pembatasan bandwidth efektif dalam menjaga kualitas koneksi,
terutama bagi pengguna internal yang membutuhkan akses stabil ke

aplikasi bisnis.
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3. Monitoring dengan Observium mempermudah analisis performa
jaringan secara real-time, memungkinkan admin jaringan untuk segera
melakukan troubleshooting jika terjadi anomali.

4.6. Studi Kasus Penggunaan Jaringan di Beberapa Divisi

Implementasi jaringan tidak hanya diuji secara teknis, tetapi juga dievaluasi
berdasarkan pengalaman pengguna dari beberapa divisi dalam perusahaan travel
agent ini. Berikut adalah studi kasus penggunaan jaringan pada beberapa divisi
utama:
4.6.1. Divisi Marketing

e Kebutuhan Jaringan: Akses cepat' ke internet untuk riset pasar,
mengunggah konten ke media sosial, dan mengelola iklan digital.

e Kendala Sebelum Implementasi: Sering terjadi keterlambatan akses
karena bandwidth terbagi tanpa kontrol.

e Perubahan Setelah Implementasi: Dengan pembagian bandwidth yang
lebih-baik, akses ke platform digital lebih stabil dan cepat.

4.6.2. Divisi Finance

o Kehutuhan Jaringan: Koneksi aman dan stabil.untuk mengakses sistem
keuangan berbasis cloud dan melakukan transaksi online.

o Kendala'Sebelum implementasi: Sering terjadi-lag saat mengakses sistem
keuangan, terutama pada jam kerja sibuk.

e Perubahan Setelah.lmplementasi: Dengan prioritas bandwidth yang lebih
tinggi, akses ke sistem keuangan menjadi lebih cepat dan minim
gangguan.

4.6.3. Divisi IT Support

e Kebutuhan Jaringan: Monitoring real-time, troubleshooting jaringan,
serta mengelola server dan firewall.

o Kendala Sebelum Implementasi: Tidak ada sistem monitoring yang jelas
sehingga sulit mendeteksi permasalahan jaringan.

e Perubahan Setelah Implementasi: Dengan Observium, IT Support dapat

segera mengidentifikasi dan menyelesaikan masalah jaringan.
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4.6.4. Divisi Customer Service, Travel Consultant

Kebutuhan Jaringan: Akses cepat ke website Airlines dan Travelport
untuk melayani pelanggan dengan respons cepat.

Kendala Sebelum Implementasi: Sering terjadi disconnect saat melayani
customer untuk pembelian ticket.

Perubahan Setelah Implementasi: Dengan konfigurasi jaringan yang

lebih baik, akses ke Airlines dan Travelport menjadi lancar.

4.7. Pembahasan

Hasil implementasi.menunjukkan bahwa desain infrastruktur jaringan yang

telah direncanakan berhasil'memenuhi kebutuhan operasional gedung perusahaan.

Beberapa poin penting yang dapat diambil adalah:

1. Efektivitas'Desain Topologi Jaringan

e Kombinasi penggunaan WatchGuard Firewall, Switch Care, dan MikroTik

memberikan distribusi jaringan yang efisien.

e VLAN memisahkan jaringan karyawan dan Guest tanpa mengurangi

kualitas layanan.

e Struktury‘.jaringan yang ~modular memudahkan.” pengelolaan dan

troubleshooting jika terjadi gangguan.

2. Keamanan Jaringan yang Optimal

e MAC Address Filtering ' meningkatkan keamanan jaringan dengan

memastikan hanya perangkat terdaftar yang dapat terhubung.

NAT dan firewall pada MikroTik membantu melindungi jaringan dari
ancaman eksternal.

Pemisahan VLAN mengurangi risiko penyebaran serangan dari tamu yang
menggunakan Wi-Fi Guest.

Dengan fitur logging pada MikroTik, aktivitas jaringan dapat dimonitor

untuk mendeteksi potensi ancaman keamanan.

3. Efisiensi Penggunaan Bandwidth

e Pembagian bandwidth antara karyawan dan Guest berjalan sesuai

kebutuhan.
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e Pembatasan bandwidth pada Wi-Fi Guest menjaga stabilitas jaringan
karyawan.

e Hasil pengujian menunjukkan bahwa WiFi Karyawan mendapatkan
prioritas lebih tinggi sehingga aplikasi bisnis berjalan lebih lancar.

e Dengan konfigurasi Queue Tree di MikroTik, penggunaan bandwidth
dapat dikontrol dan dimonitor secara optimal.

4. Ketersediaan dan Stabilitas Jaringan

o Fitur failover memastikan konektivitas tetap berjalan meskipun ISP utama
mengalami gangguan:

e Monitoring“melalui Observium memberikan visibilitas penuh terhadap
performa jaringan.

e Dengansmonitoring real-time, deteksi dini terhadap lonjakan trafik atau
penggunaan tidak wajar dapat-dilakukan untuk mencegah gangguan
layanan.

o Hasil-observasi menunjukkan bahwa 'sebelum _implementasi, jaringan
mengalami fluktuasi kecepatan pada jam sibuk. Setelah optimasi,
kestabitan jaringan meningkat.dengan rata-rata latensi-yang lebih rendah

5. Evaluasi Kinerja Sebelum dan Sesudah‘implementasi

e Hasil'tracerouteimenunjukkan bahwa jalur internet untuk WiFi Karyawan
dan WiFi,Guest telah terpisah dengan batk, mengonfirmasi efektivitas
pengaturan routing dan VLLAN.

e Dari data Observium, penggunaan bandwidth lebih merata dengan
penurunan beban pada jam-jam sibuk dibandingkan sebelum VLAN
diterapkan.

6. Dampak Implementasi terhadap Operasional Perusahaan

e Dengan jaringan yang lebih stabil dan aman, produktivitas karyawan
meningkat karena tidak ada gangguan koneksi dalam mengakses aplikasi
bisnis.

o Feedback dari pengguna menunjukkan bahwa WiFi Guest tetap nyaman

digunakan tanpa mengganggu jaringan utama karyawan.
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e Administrator jaringan lebih mudah melakukan troubleshooting dan
pengelolaan perangkat berkat pemantauan yang lebih transparan.

Dengan semua faktor ini, implementasi infrastruktur jaringan berbasis

MikroTik dengan VLAN, MAC Address Filtering, dan sistem monitoring telah

memberikan hasil yang efektif, aman, dan efisien, mendukung kebutuhan

operasional perusahaan secara optimal.
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