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ABSTRAK

Serangan DDoS (Distributed Denial-of-Service) merupakan salah satu
ancaman paling serius dalam jaringan, terutama ketika sejumlah besar lalu lintas
secara sengaja diarahkan untuk melumpuhkan layanan. Dalam kondisi seperti ini,
kemampuan jaringan untuk merespons dengan cepat menjadi sangat krusial. Salah
satu pendekatan yang telah terbukti efektif adalah penggunaan Remote Triggered
Black Hole (RTBH) melalui protokol BGP (Border Gateway Protocol). Dengan
teknik ini, lalu lintas berbahaya yang menuju ke IP atau prefix tertentu dapat
diblokir secara otomatis sebelum mencapai jaringan inti. Proses ini dilakukan
dengan menandai rute menggunakan BGP Community, sehingga router—baik di
dalam jaringan sendiri maupun di sisi upstream-—dapat mengenali rute mana yang
harus dihentikan. Keunggulan dari pendekatan ini terletak pada kecepatan dan
skalabilitasnya, karena BGP merupakan protokol routing yang banyak digunakan
dan mampu merespons dalam hitungan detik. Dibandingkan dengan metode
tradisional seperti ACL atau rate-limiting, RTBH dengan BGP Community
menawarkan mitigasi yang lebih cepat dan terkoordinasi. Implementasi ini sangat
relevan di era serangan yang semakin masif dan kompleks, serta menjadi salah satu
lini pertahanan penting dalam menjaga ketersediaan layanan digital.

Kata Kunci: Komunitas BGP, Protocol BGP, DDOS, RTBH
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ABSTRACT

Distributed Denial-of-Service (DDoS) attacks represent one of the most
serious threats to networks, especially when a large volume of traffic is deliberately
directed to disrupt services. In such situations, the network's ability to respond
swiftly becomes crucial. One approach that has proven effective is the use of
Remote Triggered Black Hole (RTBH) via the Border Gateway Protocol (BGP).
With this technique, malicious traffic destined for specific IPs or prefixes can be
automatically blocked before reaching the core network. This process is carried out
by tagging routes using BGP Community, enabling routers—both within the local
network and at the upstream level—to identify which routes should be dropped. The
main advantage of this approach lies in its speed and scalability, as BGP is a widely
used routing protocol capable of responding within seconds. Compared to
traditional methods such as ACLs or rate-limiting, RTBH with BGP Community
offers faster and more coordinated mitigation. This implementation is highly
relevant in an era of increasingly massive and complex attacks, and serves as a
crucial line of defense in maintaining the availability of digital services.

Keywords: BGP Community, BGP Protocol, DDoS, RTBH
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