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ABSTRAK 

Dimulainya era industri 4.0 membuat para pelaku industri mulai sadar akan 
pentingnya peranan IT dalam perusahaan mereka,dengan melibatkan IT dalam 
beberapa kegiatan di perusahaan mereka semuanya akan menjadi lebih praktis dan 
taktis. Namun dengan dimulainya era industri 4.0 ini juga membuat ancaman baru pada 
perusahaan mereka dimana perangkat-perangkat pendukung IT yang banyak varian dan 
model dari berbagai vendor sehingga para pelaku bisnis harus hati-hati dan teliti karena 
ada beberapa perangkat pendukung yang kerap kali menjadi sasaran tindak kejahatan 
siber, salah satu faktornya adalah mudahnya perangkat tersebut di eksploitasi dari segi 
informasi maupun secara keseluruhan dengan mengontrol perangkatnya. 

Dari munculnya permasalahan terkait isu kerentanan pada perangkat-perangkat 
pendukung industri 4.0 dibuatnya penelitian untuk bagaimana mendeteksi dan menilai 
tingkat kerentanan pada sebuah perangkat pendukung industri 4.0 dengan 
menggunakan metode Information Gathering dan Vulnerability Metrics dalam mencari 
dan menilai kerentanan dari perangkat yang akan diuji. 

Dengan melakukan test dengan mengumpulkan informasi terkait port berapa 
saja yang terbuka dalam sebuah perangkat lalu berapa banyak Common Vulnerability 
Exposure(CVE),  dan Attack Surface dari perangkat-perangkat yang telah diuji akan 
mengeluarkan laporan terkait positif atau negative perangkat tersebut bisa diesploitasi 

 

Kata Kunci : Industri 4.0 , Analisis Resiko Kerentanan , Information Gathering, 
Vulnerability Metrics, Hacking, Open Port, CVE, CVSS.  
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