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ANALISIS MANAJEMEN RISIKO SISTEM PEMBELAJARAN
ELEKTRONIK PADA PERGURUAN TINGGI
MENGGUNAKAN METODE NIST SP 800-30 Revisi 1

(STUDI KASUS : E-LEARNING UNIVERSITAS NAROTAMA)

Oleh: Riszullah Ramadhan Putra
Pembimbing 1: Eman Setiawan, S.Kom., M.M.
Pembimbing 2: Awalludiyah Ambarwati, S.Kom., M.M.

ABSTRAK

Keamanan Informasi merupakan hal yang sangat penting bagi pihak
perusahaan maupun perguruan tinggi. Banyak dampak negatif yang ditimbulkan
bagi perguruan tinggi jika keamanan informasi tidak dijaga dengan baik. Penelitian
ini menganalisis bagaimana administrator universitas dapat mengidentifikasi faktor
risiko operasional yang terlibat dengan operasi E-Learning. Empat jenis risiko
operasional utama yang terlibat ialah risiko keamanan data, keamanan password,
risiko proses, serta risiko serangan dari hacker.

eLINA (E-Learning Universitas Narotama) belum pernah melakukan
penilaian manajemen risiko pada web pembelajaran berbasis online. Untuk
melindungi web tersebut, serta menjaga keberlangsungan proses bisnis, maka
penelitian ini akan menggunakan metode NIST SP 800-30 Revisi 1, yang terdiri
dari empat proses yaitu persiapan untuk melakukan penilaian, melakukan penilaian,
komunikasikan hasil, dan mempertahankan penilaian. Hasil akhir dari penilaian ini
berupa rekomendasi pendekatan mitigasi untuk perlindungan sistem pembelajaran
online Universitas Narotama.

Kata Kunci : Manajemen Risiko, NIST SP 800-30, Keamanan Informasi.
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ANALYSIS OF RISK MANAGEMENT OF ELECTRONIC
LEARNING SYSTEMS IN UNIVERSITY EDUCATION USING
NIST SP 800-30 Revision METHOD 1
CASE STUDY: E-LEARNING NAROTAMA UNIVERSITY

Bye: Riszullah Ramadhan Putra
stadvisor : Eman Setiawan, S.Kom., M.M.
2ndAdvisor : Awalludiyah Ambarwati, S.Kom., M.M.

ABSTRACT

Information security is very important for companies and universities. Many
negative impacts have been caused by universities if information security is not
properly maintained. This study analyzes how university administrators can
identify operational risk factors involved with e-Learning operations. The four main
types of operational risks involved are data security risk, password security,
process risk, and the risk of attacks from hackers.

eLINA (E-Learning Narotama University) has never conducted a risk
management assessment on an online-based learning web. To protect the web, as
well as maintain the continuity of business processes, this study will use the NIST
SP 800-30 Revision 1 method, which consists of four processes, namely preparation
for assessment, assessment, communicating results, and maintaining assessment.
The final result of this assessment is a recommendation for a mitigation approach
for the protection of the online learning system of Narotama University.

Keywords: Risk Management, NIST SP 800-30 Revision 1, Information Security
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